Poder Judiciario de Mato Grosso do Sul
Tribunal de Justica

Coordenadoria-Geral de Seguranca Institucional
Assessoria de Inteligéncia

COMUNICADO AI/CGSI/TIM S N° 169.0.065.0004/2021

A Coordenadoria-Geral de Seguranca Institucional, por meio da Assessoria de
Inteligéncia, ALERTA para a possibilidade da prética de golpes em face do recente vazamento de
dados de 220 milhGes de brasileiros.

No total foram vazadas informacdes de 37 (trinta e sete) bases com dados pessoais,
incluindo RG, estado civil, lista de parentes, endereco completo, nivel de escolaridade, salario, renda,

poder aguisitivo, status na Receita Federal e INSS, entre outros.

01 - Pessoa Frsica - Basico 02 - Pessoa Frsca - Email 03 - Pessoa Fraica - Telefone

O - Pessoa Frsica - Endereco 05 - Pessoa Frssca - PBosaic 06 - Pessoa Fisica - Ocupacao

07 - Pessoa Frsica - Score de Credito 08 - Pessos Frssca - Regestro Geral 09 - Pessoa Frsica - Titulo de Eleitor
10 - Pessoa Frsica - Escolandade 11 - Pessoa Frssca - Empresanal 12 - Pessoa Fisica - Recedta Federal
13 - Pessoa Fsica - Classe Social 14 - Pessoa Frica - Estado Chal 15 - Pessoa Fisica - Emprege

16 - Pessoa Fisica - Affinidade 17 - Pessoa Fsica - Modelo Analitico 18 - Pestoa Fisica - Poder Aguisitivo
10 - Pessos Fisica - Fotos de Rottos 20 - Petsos Frsca - Servadores Publicot 2 - Pegvoa Fisica - Chegues serm Fundos
22 - Pessoa Fisica - Devedores 23 - Pessca Fisica - Bolsa Familia 24 - Peszoa Fisica - Universitarios
25 - Pessoa Fisica - Conselhos 26 - Pessoa Fisica - Domicios 27 - Pessoa Fisica - Vincules

2B - Pessoa Fisica - Linkedin 29 - Pessca Fisica - Salanio 30 - Pessoa Fisica - Renda

31 - Pessoa Fisica - Obites 32 - Pessoa Fisica - IRPF 33 - Pessoa Fisica - INSS

34 Pacras Cicies ESTE I Peemn Eielen  FLIEC TR V— Eieiea LI

Com esses dados em méos é grande a possibilidade da ocorréncia de crimes de
fraudes online, saques bancérios, falso sequestro de parentes, recebimento de boletos falsos por e-mail
ou Whatsapp, entre outros.

Diante desses fatos, a Assessoria de Inteligéncia, com base em orientacGes de
especialistas da &rea, recomenda, inicialmente rever senhas bancarias, de cartdes de débito/crédito e de
celular, ativando a autenticacdo em duas etapas de contas e servicos pelo nimero do celular ou pelo e-
mail, pois mesmo que os dados bancérios ndo tenham sido vazados diretamente, informagGes como
nome, CPF, telefone e e-mail podem ser utilizados por pessoas mal intencionadas, para obter acesso a
diversos sistemas, que uma vez abertos, podem ser utilizados para a troca de senha ou do e-mail de
recuperacdo de conta.

Assim, € importante redobrar o cuidado ao fornecer informagdes sensiveis ou clicar
em links, em mensagens, e-mail e demais redes sociais, ainda que o conteiido tenha sido encaminhado
por pessoas conhecidas.

Em caso de ligacOes alegando sequestro de parentes; ndo entrar em desespero, tentar
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inicialmente contato com o parente e ndo efetuar qualquer transferéncia de valores, procurando
imedi atamente uma delegacia de policia.
Segue relacdo das principais informacfes que constam no vazamento:

0 basico: nome, CPF, género, data de nascimento, nome do pai, nome da mae
estado civil (casado, solteiro, divorciado, vilvo, outros)

vinculo familiar: categoriza pessoas de acordo com vinculo de 1° grau (mée, pai,
filho, filha, irméo, irma, cdnjuge) ou 2° grau (avo, neto, tio, sobrinho, primo etc.)

e-mail

telefone: DDD, nimero, operadora, plano, tipo de linha (fixa, pré-paga, pds-paga),
datade instalacéo

0 endereco: logradouro, nimero, bairro, cidade, estado, CEP, tipo (residencial /
comercial), latitude e longitude

0 domicilios: CPF do chefe de familia, nUmero de pessoas, faixa de renda, endereco
completo

escolaridade: nivel (analfabeto / fundamental / técnico / superior etc.)

universitarios: 1.643.105 pessoas com nome da faculdade, curso, ano de entrada e
ano de concluséo

ocupacao; cargo, nimero CBO (Classificacdo Brasileira de Ocupacdes)

emprego: CNPJ erazéo social do empregador, nimero do PIS/PASEP/NIT, nimero
do CTPS, tipo de vinculo (CLT, autbnomo, servidor, aprendiz etc.), data de admisséo,
salario, horas de trabalho por semana

0 salério: vaor, tipo (mensal, quinzenal, semanal etc.), horas por semana

0 renda: valor mensal (inclui salario, aluguéis, recebimento de juros etc.), classe social
(baixa, média, alta), faixa de renda

[ classesocial (Al, A2,B1,B2,C1,C2 D, E)
poder aquisitivo: nivel (baixo, médio, alto), renda, salério

Bolsa Familia: valor, situagéo do beneficio (liberado / bloqueado), status do beneficio
(ativo / inativo), nimero e nome dos dependentes, NIS (NUmero de Identificacdo
Social)

titulo de eleitor: nimero de inscricdo, zona, secdo, endereco, municipio, estado
RG

FGTS: nimero do PIS

CNS (Cartéo Nacional de Salde)

NIS (NUumero de Identificacdo Social)

PIS/PASEP

INSS: nome do segurado, nimero do beneficio, data de inicio, espécie (aposentadoria,
pensdo, salario-maternidade etc.)

I O A

0 IRPF (imposto derenda): nome dainstituicéo bancaria, codigo da agéncia, lote de
restituicéo
[J Receita Federal: situacéo cadastral (regular / suspensa/ cancelada/ titular falecido)

[ scoredecrédito: atividade de crédito, score de risco, nivel de risco (baixo / médio/
ato)
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1 devedores. nome, tipo do devedor (principal, corresponsavel), situagéo (ativa, em
cobranga, ajuizada), tipo de divida (multa, imposto de renda, PIS etc.), valor, foi parar
na Justica? (sim/ndo)

(1 cheques sem fundos. codigo e agéncia do banco, motivo (sem fundos/ conta
encerrada)

(1 Mosaic: grupo e subgrupo de segmentacéo
afinidade: nivel de precisdo, percentil

modelo analitico: prevé chance de consumidor ter afinidade para comprar um produto
0uU servico

1 fotosderostos: 1.176.157 imagens JPEG com datas entre 2012 e 2020; 0 nhome de
arquivo é o CPF da pessoa correspondente

001 LinkedIn: 5.051.553 perfis darede social com nimero ID e URL de acesso

[l empresarial: nome do socio de uma empresa, participacao (acles e %), razdo social e
nome fantasia da empresa, CNPJ, data de entrada na sociedade

(1 servidores publicos: descricdo do cargo, lotacdo, exercicio, renda bruta, estado,
vinculo, afastamento

(1 conselhos: 2.260.960 pessoas que prestam consultoria no &mbito pablico ou privado,
incluindo situagdo, especialidade e cédigo de ocupacéo

[1 Obitos: data de falecimento, idade, data da certid&o de 6bito, nome e endereco do
cartorio

Campo Grande, M S, 29 dejaneiro de 2021

(assina por certificaco digital)
Edi Ederaldo de Almeida
Delegado de Policia
Assessor de Inteligéncia
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